
FORMATION EXPERT 
EN SÉCURITÉ DIGITALE

Apprendre la cybersécurité en conditions réelles.
 Sécuriser des systèmes en activité 

et résoudre des situations concrètes.



AVANT

Bac+3 informatique
requis

Profils rigoureux,
déterminés, avec la

volonté de se dépasser
dans un environnement

exigeant.

PENDANT

2 ans en alternance au sein 
du groupe XEFI

3 semaines en entreprise /
1 semaine en formation

Encadrement par des
professionnels du terrain

Campus de Paris

Immersion totale

APRÈS

Obtention du diplôme:
Titre certifié RNCP
n°35594 – Niveau 7

CDI au sein du groupe
XEFI

 Poste : Expert
cybersécurité

LES MODALITÉS
DE LA FORMATION

Trajectoire claireAdmission sélective

LE MÉTIER
D’EXPERT CYBERSÉCURITÉ
L’expert en cybersécurité protège ce qui est essentiel pour l’entreprise : la continuité
d’activité, la conf iance des clients et la crédibilité de l’organisation.

Son rôle est stratégique. Il analyse les risques, conçoit et pilote les dispositifs de
sécurité, détecte les menaces et coordonne la réponse aux incidents, tout en portant
une vision long terme de la cyberdéfense. Il conjugue expertise technique avancée et
capacité à décider dans des situations critiques.

La cybersécurité repose sur la rigueur, la précision et le discernement. Chaque analyse
et chaque décision contribuent à la résilience des systèmes d’information. C’est
pourquoi nous formons des experts capables d’anticiper les menaces, de décider avec
justesse et d’agir avec méthode dans des environnements exigeants.

LE GROUPE

XEFI est un acteur IT en forte croissance, reconnu pour
son expertise, sa proximité et sa culture du résultat. 
Le groupe équipe, maintient et sécurise le parc
informatique  de milliers d'entreprises à travers l’Europe.
Former des futurs professionnels dans des
environnements réels, a toujours été une conviction
fondatrice du groupe. 
C'est de cette exigence qu'est née la XEFI Academy : une
école pensée pour l'action, intégrée au cœur de
l'entreprise.
Ici, la formation n'est pas un passage. 
C'est un tremplin structuré vers une carrière durable.



À l’issue de ces deux années, vous avez construit une expertise solide en
cybersécurité appliquée à des environnements réels.

Vous savez sécuriser, piloter et faire évoluer des systèmes complexes, en
combinant maîtrise technique et capacité d’analyse.

Vous sortez avec une posture d’expert, prêt à assumer des responsabilités
techniques et stratégiques.

 OPTIMISER LA SÉCURITÉ 
D’UNE INFRASTRUCTURE

Concevoir et administrer des environnements
sécurisés

 Automatiser les processus pour fiabiliser 
et industrialiser

 Arbitrer entre exigences métiers, performance
et sécurité

SÉCURISER UN SYSTÈME
D’INFORMATION

Gérer des environnements Linux et Windows

 Automatiser les taches (Python)
 Participer au pilotage de la stratégie 

de cybersécurité

 Sensibiliser les utilisateurs aux enjeux 
de sécurité

PILOTER ET INDUSTRIALISER 
LE SI

Méthodologies DevOps / CloudOps

Déploiements automatisés

Référentiel ITIL

Gestion de projet

ADMINISTRER LES BASES 
DE DONNÉES

Installer, configurer et optimiser des bases 
de données

 Auditer, protéger et assurer l’intégrité 
des données

 Contribuer à la stratégie globale de
protection des données

CONCEVOIR UNE
INFRASTRUCTURE CLOUD

Déploiement sur Microsoft Azure

Intégration de services Cloud

Conception d’architectures 
sur AWS

COMPÉTENCES 
EN ANGLAIS

Présenter son parcours

Maîtriser le vocabulaire IT

Répondre à des offres
professionnelles

OBJECTIFS & COMPÉTENCES

Ce partenariat garantit 
     Un cadre pédagogique solide
     Des certifications reconnues
     Une complémentarité avec l’expertise
 terrain XEFI

PARTENAIRE

La formation est réalisée en partenariat avec ASTON,
école reconnue pour son expertise 
dans les métiers de l’IT.

Une formation à la fois académique 
et opérationnelle.



a c a d e m y . x e f i . c o m

CONTACTS XEFI ACADEMY

Amandine PERBET 

a.perbet@xefi.fr

DIRECTRICE DE LA 
XEFI ACADEMY

0 4 . 7 2 . 0 1 . 0 4 . 2 1

Philippe LEFORT

p.lefort@fortalicia.com

RÉFÉRENT DE LA
FORMATION

0 9 . 7 1 . 1 8 . 4 3 . 4 3

X E F I  A C A D E M Y  

P A R I S

X E F I  A C A D E M Y  

L Y O N

2 5  Q u a i  d u  P r é s i d e n t  P a u l  D o u m e r ,
9 2 4 0 0  C o u r b e v o i e

X E F I  A C A D E M Y  P A R I S

X E F I  A C A D E M Y  L Y O N

2 5 0 7  a v e n u e  d e  l ’ E u r o p e ,
6 9 1 4 0  R i l l i e u x - l a - P a p e

classes 
ouvertes

7
alternants formés
à la XEFI Academy

depuis 2020

423
d’alternants ont

signé un CDI 
chez XEFI

75%
taux de réussite

aux examens

97%

tel:+33971184343
https://www.google.com/maps/place/data=!4m2!3m1!1s0x47e665e6845785ab:0xe26a08e78bf19b4a?sa=X&ved=1t:8290&ictx=111
https://www.google.com/maps/place/data=!4m2!3m1!1s0x47e665e6845785ab:0xe26a08e78bf19b4a?sa=X&ved=1t:8290&ictx=111
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